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ABSTRACT

The new information and communication technologies launch new
challenges for the protection of fundamental rights in labour relations. Their
use in fact allows new intense and pervasive forms of control and supervision
of worker activities hitherto unthinkable.

This study analyses the situation of Spanish law, both in the light of the
technique of the balancing of fundamental rights using the proportionality test,
used by legal theory and by the Constitutional Tribunal, and through the
analysis of settled case law on the most common methods of remote control
of workers (control of electronic mail, installation of video surveillance
systems, geolocalization).

The conclusion is that, in the absence of more specific legislative
development, the assessment criteria are likely to be overly general and
conditioned by a case law investigation that produces different solutions
according to the specific nature of the actual case.
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Nuevas tecnologias y control empresarial de la actividad
laboral es Espafia

SOMMARIO: 1. Las nuevas tecnologfas en las relaciones de trabajo: una aproximacién general.
- 2. El poder de direccién del empresario y el derecho a la intimidad del trabajador:
exigencias de ponderacion - 2.1. Los derechos fundamentales del trabajador en el
marco de las relaciones laborales. - 2.2. Los limites al ejercicio de los derechos
fundamentales. - 2.3. El juicio de proporcionalidad: articulacién y presupuestos. — 3.
Especial referencia a algunos de los supuestos problematicos mas actuales. — 3.1 La
utilizacién del correo electrénico para fines extralaborales y su control. — 3.2 La
instalacion de camaras de videovigilancia y circuitos cerrados de television. — 3.3 Los
dispositivos de geolocalizacién: el GPS. — 4. Conclusiones.

1. Las nuevas tecnologias en las relaciones de trabajo: una aproximacion
general.

No es nada nuevo seflalar que las tecnologfas de la informacién y la
comunicacion llevan tiempo instaladas, entre otros muchos escenarios, en el propio
de las relaciones laborales. Ciertamente, los centros de trabajo asisten a una creciente
implementaciéon (e innovacién) tecnologica en la pretendida busqueda de la
reduccion de los costes y la mejora de la produccién. Aspectos tales como los
procesos productivos, con la irrupcion de formas atipicas de servicios dependientes y
la flexibilizaciéon de la concrecién horaria tradicional de la jornada de trabajo, la
gestiébn empresarial, la organizacién econémica o la misma seleccién de personal se
hallan insertos en un dinamico proceso de tecnificacion.

El poder directivo encuentra en las nuevas tecnologias un instrumento clave
para mejorar la efectividad de la organizacion y el rendimiento del trabajador, cuya
actividad se ve facilitada con la utilizaciéon de las herramientas de trabajo adaptadas a
las nuevas tecnologfas. Pero la generalizacion tecnoldgica a la que se asiste hoy dia no
s6lo se traduce en ventajas, pues el empleo de dispositivos tecnolégicos en la
empresa genera a su vez no escasas disyuntivas. Como se ha sostenido (1), el empleo
abusivo de instrumentos tecnolégicos de trabajo supone para el empleador un dano
econoémico, /lucrum cesans, concretado en el tiempo que el trabajador dedica a
cuestiones distintas y ajenas a las propiamente laborales; de otro lado, aparece la
amenaza a la capacidad del sistema informatico corporativo y la seguridad, imagen y
competitividad de la empresa en el caso de que datos confidenciales sean
transmitidos fuera del ambito laboral. En todo caso, es en las facultades de control

empresarial donde las mencionadas disyuntivas se hacen més evidentes en forma de

(1) RODRIGUEZ ESCANCIANO, S.: Poder de control empresarial, sistemas tecnolggicos y derechos
undamentales de los trabajadores, Tirant lo Blanch, Valencia, 2015, pags. 14 y 15.
Y pag )
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controversias juridicas no siempre faciles de resolver. Y es que los avances en la
tecnologia habilitan nuevas posibilidades de supervision que, en muchos casos de
tipo simultaneo, favorecen el almacenamiento y tratamiento de informacion, bien
mediante registros de soportes informaticos que siendo propiedad de la empresa son
puestos a disposicion del trabajador, bien mediante filmaciones almacenadas, a partir
de las cuales el empresario puede reconstruir los perfiles de los trabajadores. Es asf
como los métodos mas tradicionales propios del sistema de produccion fordista,
basados en la vigilancia personal, directa e inmediata de la ejecucion del trabajo, son
paulatinamente desplazados conforme avanza la implantacién de medios
tecnologicos que permiten un control mds penetrante e incisivo, por continuo y exhaustivamente
panordmico (2). En este sentido, las nuevas formas de control tecnolégico moldean el
poder de direccion del empresario con nuevas herramientas que permiten una
vigilancia a distancia en términos espaciales y temporales y una intensa recogida de
datos, muchos de corte laboral, siendo otros ajenos al contexto de la prestaciéon de
servicios. No extrafia asi que se haya llegado a afirmar que la profecia orwelliana del
gran hermano adquiere dimensiones laboralizadas (3).

A titulo ilustrativo, junto a las técnicas de reproduccion de la imagen y el
sonido, de monitorizacién de ordenadores, o de supervision de conexion a internet y
correspondencia electronica mediante la instalaciéon de programas espia, emergen
otras nuevas como las propias de geolocalizacion (el sistema de posicionamiento
global o GPS permite conocer la situacion exacta de los usuarios a través de satélites)
o de control biométrico de los trabajadores. El avance tecnoldgico permite, por
tanto, que el control empresarial gane en cantidad y en calidad, pues habilita un
mayor nimero de instrumentos capaces de fiscalizar mas aspectos de los controlables
mediante la vigilancia tradicional, siendo ademas mas precisos y detallados, al tiempo
que abren un gran numero de posibilidades de almacenamiento y de reproduccion.
Como se ha denunciado (4), estas técnicas permiten al empresario obtener un perfil
bastante acabado del trabajador a partir de reelaboraciones e interconexiones
sectarias, arbitrarias, desactualizadas y, sobre todo, no controladas, que pueden llevar
a continuas valoraciones inexactas a lo largo de las distintas fases de la relacion
contractual: desde el momento de la seleccion, pasando por el desarrollo del contrato
(al servir para poder valorar, por ejemplo, el rendimiento a efectos retributivos o de
ascensos) y llegando incluso a la posibilidad de su extincién (justificando un despido
por disminuciéon voluntaria y continuada en el rendimiento, un despido objetivo
también vinculado a la productividad, o incluso actuando como criterio de seleccion
de trabajadores a la hora de amortizar puestos de trabajo o proceder a despidos

(2) GONI SEIN, | L.: E/ respeto a la esfera privada del trabajador: un estudio sobre los limites del poder
de control empresarial, Civitas, Madrid, 1988, pag. 147.

(3) TASCON LOPEZ, R.: “El lento (pero firme) proceso de decantacion de los limites del
poder de control empresarial en la era tecnolégica”, Aranzadi Social, nam. 17, 2007.

(4) RODRIGUEZ ESCANCIANO, S.: E/ derecho a la proteccion de datos personales de los
trabajadores: nuevas perspectivas, Bomarzo, Albacete, 2009, pag. 89.
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colectivos por causas técnicas, econdmicas, organizativas o de produccion).
Asimismo, y atendiendo a sus efectos en la persona del trabajador, diversos estudios
han concluido que los trabajadores que son objeto de monitorizacién tienen mas
probabilidades de sentirse desconfiados, bajar en iniciativa, desmotivarse para
sobrellevar mayores cargas de trabajo o para desempenar puestos de responsabilidad,
tener menores sentimientos de lealtad y sufrir mayor estrés, con el riesgo de
producirse ciertos “efectos panépticos”, incluyéndose entre ellos un sentido reducido
de la privacidad, una creciente inseguridad en el trabajo y una menor comunicaciéon
5).

En contra de lo que cabria pensar, la ingente tecnificaciéon del proceso
productivo no introduce mayores dosis de flexibilizacién en la subordinacion del
trabajador. Las altas posibilidades de supervision que propician los avances
tecnolégicos y que dan lugar a un tipo de control empresarial extremadamente
intenso abocan a una rigidez de la dependencia juridica a medida que las prestaciones
de servicios experimentan una intensificacién maxima del control empresarial antes
desconocida (6). La cuestién se complica si se tiene en cuenta que la generalizacion
tecnoldgica exige un continuo proceso de actualizacion legislativa pues, como se ha
indicado de forma muy ilustrativa, “una de las caracteristicas de las nuevas
tecnologias es que, en realidad, siempre son nuevas” (7). En este sentido, los
instrumentos de control tecnoldgicos se encuentran sometidos a una constante
evolucion, de forma que las soluciones dadas en la actualidad a las controversias
juridicas derivadas de su uso en el ambito laboral quedaran mas pronto que tarde
desfasadas porque las posibilidades que brindara el instrumento en cuestiéon habrian
quedado superadas y los problemas serfan otros distintos.

De lo anterior no resulta costoso colegir que la innovaciéon tecnoldgica
plantea distintos desaffos en una dialéctica por otra parte nada novedosa: la que
enfrenta al poder de direcciéon del empresario y los derechos fundamentales del
trabajador. Si bien es cierto, como se acaba de senalar, que el impacto de las nuevas
tecnologias en los procesos productivos se halla en directa conexién con las
facultades de control empresarial, que se ven acrecentadas con este cambio
tecnoldgico, no es menos cierto que al frente se impone el derecho a la intimidad del
trabajador, derecho que viene a constituir una suerte de limite en la operatividad de
aquéllas. Efectivamente, el desarrollo de las nuevas tecnologias se ha visto
acompafiado en el tiempo de un paralelo proceso de centralidad del derecho a la
intimidad del trabajador, conforme se asumia el riesgo que generan aquéllas en la
proteccion de este derecho. En esta dicotomia, connatural a la propia de la relacion

(5 GUDE FERNANDEZ, A.: “La videovigilancia laboral y el derecho a la proteccién de
datos de caracter persona”, Revista de Derecho Politico, ntm. 91, 2014, pags. 46 y 47.

(6) SELMA PENALVA, A.: “Las peculiaridades practicas del control en la empresa”, Anales
de Derecho, nam. 27, 2009, pag. 95.

(7) SAN MARTIN MAZZUCCONI, C. y SEMPERE NAVARRO, A. V.: Las TICs en e/
dmbito laboral, Francis Lefebvre, Madrid, 2015, pags. 10 y 11.
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juridico-laboral, se inscribe precisamente el presente articulo y a ella se dedican las
paginas que siguen. Se trata de valorar la potencialidad lesiva que el control
tecnolégico incorpora respecto de los derechos fundamentales del trabajador,
principalmente el de la intimidad, sin perjuicio de que se invoque cada vez mas al
efecto el derecho al secreto de las comunicaciones y a la proteccion de datos. En este
sentido, sostener que el desarrollo de la técnica no debe verse acompafado de las
necesarias garantias de los derechos fundamentales de los trabajadores supondria
descartar un punto crucial de partida. El principal problema estriba en determinar
hasta qué punto las técnicas avanzadas permiten controlar la actividad del trabajador
o bien la misma persona del trabajador. En principio, es claro que dichas técnicas
deben abstenerse de toda intromision en la esfera privada e intima del trabajador y de
hacer uso de lo asi conocido, pero es aqui donde radican las principales dificultades
de deslinde.

La problematica relativa a la colision entre la vigilancia empresarial y el
derecho a la intimidad del trabajador es de orden material, vinculada al alcance del
poder de control del empresario en la ejecucion de la prestacion laboral, pero
también desde luego de orden procesal, toda vez que esta tematica suele emerger con
fuerza a propésito de la validez de la prueba para determinar si ha sido obtenida o no
mediante violaciéon de derechos fundamentales, procediendo en su caso la
declaracién de nulidad de la decisién extintiva de la relacién laboral, con la
consecuente obligacién de readmitir al trabajador en la empresa (8).

En efecto, a través de las técnicas enunciadas lineas arriba, los empresarios
obtienen datos que pueden servir posteriormente en sede judicial para acreditar el
incumplimiento contractual del trabajador. Cuando dicho incumplimiento se hubiese
constatado a través de medios ilicitos en cuanto vulneradores de alguno de los
derechos fundamentales del trabajador, no cabria defensa alguna de la validez del
despido, imponiéndose la necesidad de emplear otros medios de prueba que si
resultasen respetuosos con tales derechos. En este sentido, conviene recordar que el
art. 90.2 de la Ley 36/2011, de 10 de octubre, reguladora de la jurisdiccion social
prohibe la admisién de pruebas que tuvieran su origen o que se hubieran obtenido,
directa o indirectamente, mediante “procedimientos que supongan violacién de
derechos fundamentales o libertades publicas”. En cualquier caso, rara vez se dirime
la cuestion atinente a la validez de la prueba que ha servido de base al despido
mediante la via del proceso especial de tutela de los derechos fundamentales porque
haya impugnado el trabajador directamente un determinado medio de control.

(8) Véase al respecto DESDENTADO BONETE, A. y MUNOZ RUIZ, A. B.: “Trabajo,
videovigilancia y controles informaticos. Un recorrido por la jurisprudencia”, RGDTSS, num. 39,
2014, iustel.com, pag. 2 y ss.
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2. El poder de direcciéon del empresario y el derecho a la intimidad del
trabajador: exigencias de ponderacion

2.1. Los derechos fundamentales del trabajador en el marco de las relaciones
laborales

Mediante la celebracion del contrato de trabajo, nace a favor del empresario
el denominado poder de direccion. Inserto con caracter mas general en la libertad de
empresa que consagra el art. 38 CE en el marco de la economia de mercado, este
poder engloba la facultad de control para fiscalizar el cumplimiento del trabajador
respecto de las obligaciones contractuales atendiendo en todo caso las instrucciones
dadas por el empleador en el e¢jercicio de la potestad referida (9). Asi pues, el
trabajador se inscribe en la misma organizaciéon empresarial y queda sometido a la
vigilancia del empresario en el desarrollo de la prestacion de servicios. Esta no es sino
directa consecuencia de la dependencia como una de las notas definidoras de la relacion
juridico-laboral (10). A este respecto, conviene insistir en que la evoluciéon de la
tecnologia ha avivado el control empresarial, pero también el debate sobre los limites
que cabe oponer al mismo en virtud del derecho a la intimidad del trabajador.

El art. 20 del Real Decreto Legislativo 2/2015, de 23 de octubre, por el que
se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores (en adelante,
ET), tras prescribir en su apartado primero que el trabajador estara obligado a
realizar el trabajo convenido bajo la direccién del empresario o persona en quien éste
delegue, sefiala en el tercero que el empresario podra adoptar las medidas que estime
mas oportunas de vigilancia y control para verificar el cumplimiento por el trabajador
de sus obligaciones y deberes laborales, guardando en su adopcién y aplicacion la
consideraciéon debida a su dignidad y teniendo en cuenta, en su caso, la capacidad real
de los trabajadores con discapacidad. El precepto adolece, desde luego, de un
caracter sumamente impreciso por lo escueto de su contenido, al tiempo que hoy dia
se manifiesta un tanto desfasado al omitir toda referencia a la implementacion
tecnolégica que caracterizan las nuevas formas de control empresarial en la
actualidad. Son dos unicamente los limites que el art. 20.3 ET parece imponer en la
delimitacion de la facultad de control del empresario, de modo que no cabria
entender que, en su ejecucion, éste dispusiese de absoluta libertad (11). De un lado, la

(9) El art. 5.c) ET sefiala, entre los deberes basicos de los trabajadores, el cumplimiento de las
o6rdenes e instrucciones del empresatio en el ejercicio regular de sus facultades directivas.

(10) EI art. 1.1 ET dispone que “esta ley sera de aplicacion a los trabajadores que
voluntariamente presten sus servicios retribuidos por cuenta ajena y dentro del ambito de
organizacion y direccion de otra persona, fisica o juridica, denominada empleador o empresario”.

(11) LOPEZ AHUMADA, J. E.: “La tutela del derecho a la intimidad del trabajador y el
control audiovisual de su actividad laboral”, RGDTSS, nam. 14, 2007, pag. 9. En el mismo sentido,
CHACARTEGUI JAVEGA, C.: Dignidad de los trabajadores y derechos humanos del trabajo segin la
Jurisprudencia del Tribunal Europeo de Derechos Humanos, Bomarzo, Albacete, 2013, pag. 91.
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actividad empresarial debe orientarse necesariamente al control del debido
cumplimiento de las obligaciones vinculadas con el trabajo pactado en el contrato, sin
que queden incluidas en este poder las indagaciones que excedan del ambito laboral
en el que se desarrolle la prestacion de servicios. El control del empresario se
encuentra condicionado por los propios limites de la relacion juridica de trabajo, de
manera que no puede alcanzar mas que a los extremos que estén en conexion directa
con la misma, lo que impide cualquier fiscalizacion de la vida privada del trabajador
desvinculada de los aspectos técnico-organizativos del trabajo. De otro lado,
cualquier medio empleado en la vigilancia de la actividad laboral ha de respetar
ineludiblemente la dignidad del trabajador. Reconocida en el art. 10.1 CE como
fundamento del orden politico y de la paz social, la dignidad humana se erige en un
limite de gran amplitud pues, como ha sefialado el Tribunal Constitucional (12),
“obliga a reconocer a cualquier persona, independientemente de la situacién en que
se encuentre, aquellos derechos o contenidos de los mismos imprescindibles para
garantizarla”. Aun cuando el control empresarial obedezca a una finalidad legitima de
supervision de la actividad laboral, se habra de determinar si el modo de ejecutarlo,
esto es, los mecanismos de vigilancia de la actividad laboral utilizados por el
empleador, cumplen con la debida garantia de la dignidad del trabajador.

En todo caso, conviene matizar, el necesario respeto a la dignidad que debe
guardar cualquier instrumento de fiscalizacion no habilita al trabajador a invocar un
pretendido “derecho a la conservacion incondicional de la intimidad”, pues las
especiales caracteristicas del contrato de trabajo convierten en ilegftima una cierta
reduccion de la zona protegida por la norma, de forma que la misma idea del ingreso
en la organizaciéon empresarial comporta una cierta compresion de los derechos de
los que el individuo es titular (13), sin que ello pueda justificar en ningun caso
medidas incompatibles con la dignidad de la persona del trabajador. Encontrar el
equilibrio en esta dinamica resulta, en ocasiones, tan complejo como necesario.

La referencia a la dignidad humana, fundamento comun de todos los
derechos fundamentales, enlaza necesariamente con el discurso de los derechos en el
trabajo. Lo cierto es que los derechos fundamentales tienen implicaciones no sélo
frente a los poderes publicos sino también entre agentes privados en el marco de sus
relaciones privadas. Es la denominada teorfa de la eficacia horizontal de los derechos
fundamentales o Drittwirkung. El laboral es precisamente uno de los contextos mas
privilegiados para aseverar esta proyecciéon de los derechos subjetivos en las
relaciones de derecho privado. Es doctrina constitucional la que sostiene que “la
celebracién de un contrato de trabajo no implica en modo alguno la privacién para
una de las partes, el trabajador, de los derechos que la Constitucién le concede como
ciudadano”, de modo que “ni las organizaciones empresatriales forman mundos

(12) STC 236/2007, de 7 de noviembre.
(13) CARDONA RUBERT, M. B.: “Las relaciones laborales y el uso de las tecnologfas
informaticas”, Lan Harremanafk. Revista de Relaciones Laborales, num. extra, 2003, pags. 167 y 168.
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separados y estancos del resto de la sociedad, ni la libertad de empresa que establece
el art. 38 del texto constitucional legitima el que quienes prestan servicios en aquéllas
por cuenta y bajo la dependencia de sus titulares deban soportar despojos transitorios
o limitaciones injustificadas de sus derechos fundamentales y libertades publicas, que
tienen un valor central y nuclear en el sistema juridico constitucional. ILas
manifestaciones de feudalismo industrial repugnan al Estado social y democratico de
Derecho y a los valores superiores de libertad, justicia e igualdad a través de los
cuales ese Estado toma forma y se realiza (art. 1.1)” (14).

El trabajador no sélo goza de derechos laborales en sentido estricto, esto es,
derechos especificos inherentes a su condicién de trabajador, que despliegan efectos
concretos en el ambito de las relaciones laborales, pues también es titular de los
comunmente denominados derechos de la persona a los que desde luego no renuncia
por constituir parte contractual de la relacion juridica de trabajo. Por tanto, los
derechos fundamentales cuentan con plena efectividad también en el contexto
laboral. Como ha sefialado el Tribunal Constitucional, el contrato de trabajo no
puede considerarse como un titulo legitimador de recortes en el ejercicio de los
derechos fundamentales que incumben al trabajador como ciudadano, que no pierde
su condicién de tal por insertarse en el ambito de una organizacion privada (15). Se
trata de derechos fundamentales inespecificos, definidos como aquellos reconocidos
a toda persona (caracterizados por su universalidad, indisponibilidad y
reconocimiento expreso en la norma constitucional) y que son ejercitados por los
trabajadores en el marco de la relaciéon laboral, convirtiéndose en verdaderos
derechos laborales por razén de los sujetos y de la relacién juridica en que se hacen
valer. Precisamente por ser ejercidos en el interior de la organizacién empresarial,
estos derechos van a verse sometidos a una serie de limites justificados en el poder
empresarial y las obligaciones propias del contrato de trabajo, configurandose asi una
peculiar ciudadanfa en la empresa para el trabajador (16). Entre estos derechos
fundamentales inespecificos, interesa detenerse, por razén del objeto del presente
trabajo, en el derecho a la intimidad.

El nexo entre libertad e intimidad resulta evidente a estos efectos, pues la
intimidad implica autonomia en el sentido de autodeterminaciéon de la informacién
que los demas obtienen de nosotros. Con BOBBIO puede afirmarse que el
desarrollo de la teoria de la libertad comprende el que “todo ser humano deba tener
una esfera de actividad personal protegida contra la injerencia de todo poder
externo” (17). En este sentido, el Tribunal Constitucional sostiene que el atributo
mas importante de la intimidad, como nucleo central de la personalidad, es la facultad
de exclusion de los demas, de abstencion de injerencias por parte de otro, tanto en lo

(14) STC 88/1985, de 19 de julio.

(15) STC 126/2003, de 30 de junio.

(16) GUTIERREZ PEREZ, M.: Ciudadania en la empresa y derechos fundamentales inespecificos,
Laborum, Murcia, 2011, pags. 17-40.

(17) BOBBIO, N.: E/ tiempo de los derechos, Sistema, Madrid, 1991, pag. 44.
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que se refiere a la toma de conocimientos intrusiva, como a la divulgacion ilegitima
de estos datos (STC 142/1993, de 22 de abril). En otras palabras, el reconocimiento
del derecho a la intimidad personal tiene por objeto garantizar al individuo un ambito
reservado de su vida, vinculado con el respeto de su dignidad como persona, frente a
la accién y el conocimiento de los demas, sean éstos poderes publicos o personas
particulares, de suerte que atribuye a su titular el poder de resguardar ese ambito
reservado frente al conocimiento de terceros y a la publicidad no querida, evitando
asf las intromisiones arbitrarias en la vida privada (SSTC 231/1988, de 2 de diciembre
y 197/1991, de 17 de octubre). Asimismo, y ya en el contexto laboral, el miximo
intérprete de la Constituciéon ha afirmado que el derecho a la intimidad implica la
existencia de un ambito propio y reservado frente a la accion y el conocimiento de
los demas, necesario segun las pautas de nuestra cultura “para mantener una calidad
minima de la vida humana” (SSTC 98/2000, de 10 de abril y 186/2000, de 10 de
julio). En la actualidad existe un concepto actualizado de intimidad (18), el cual ha
evolucionado desde su definicién original en tanto “derecho a ser dejado solo” hasta
el poder de controlar las informaciones que conciernen a cada uno y decidir las
modalidades de construccion de la propia esfera privada.

El derecho a la intimidad, derecho de personalidad con rango de derecho
fundamental, queda constitucionalmente consagrado en el art. 18.1 de la Carta Magna
(“se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen”). En desatrollo del precepto constitucional, la Ley Organica 1/1982, de 5
mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar y
a la Propia Imagen enuncia en su art. 7 lo que considera “intromisiones ilegitimas” vy,
en particular, el emplazamiento en cualquier lugar de aparatos de escucha, de
filmacién, de dispositivos Opticos o de cualquier otro medio apto para grabar o
reproducir la vida intima de las personas; asi como la captacion, reproducciéon o
publicacién por fotografia, filme o cualquier otro procedimiento, de la imagen de una
persona en lugares o momentos de su vida privada o fuera de ellos, salvo los casos
previstos en el art. 8.2 del mismo texto legal. Ya en el plano laboral, el derecho a la
intimidad encuentra reconocimiento en el art. 4.2.e) ET, segun el cual, el trabajador
tiene derecho “al respeto de su intimidad y a la consideracion debida a su dignidad”
en la relacién de trabajo. Se advierte, pues, que el valor de la dignidad vuelve a ser
referido en este precepto como indisolublemente vinculado a la intimidad a la que el
trabajador tiene derecho en el desarrollo de su actividad laboral.

2.2. Los limites al ejercicio de los derechos fundamentales

Concluido como se acaba de hacer que la celebraciéon de un contrato de
trabajo no exceptua el reconocimiento de los distintos derechos fundamentales que
asisten al trabajador, lo cierto es que si modula en cierta forma el alcance de los

(18) RODOTA, S.: Democracia y proteccion de datos, Cnadernos de Derecho Priblico, nims. 19-20,
2003, pag. 17.
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mismos. Luego aunque se reconozca a los trabajadores iguales derechos que al resto
de ciudadanos, la proteccién puede ser mas limitada por restrictiva en la 16gica de las
relaciones laborales (19). En este sentido, el Tribunal Constitucional viene
sosteniendo que el contrato entre trabajador y empresario genera un complejo de
derechos y obligaciones reciprocas que condiciona, junto a otros, también el ejercicio
de los derechos de los que son titulares los trabajadores, de modo que
manifestaciones de los mismos que en otro contexto pudieran ser legitimas no tienen
por qué serlo necesariamente en el marco de dicha relaciéon (20). No cabe perder de
vista que en el marco de las relaciones laborales operan igualmente intereses
constitucionales. La libertad de empresa implica poderes empresariales entre los que
el control por parte del empresario de las obligaciones laborales es un insigne
ejemplo. El trabajador se inserta en el marco organizativo y se halla subordinado
(conforme a la misma naturaleza de las posiciones connatural al contrato de trabajo)
a las instrucciones de aquél, quedando limitado el alcance de los derechos de los
trabajadores. Pero limitacién, conviene insistir, no equivale a privacién. Es necesario
amparar formulas juridicas que permitan conciliar las exigencias propias de la
dignidad y privacidad del trabajador con la renovaciéon de los aparatos productivos
(21). Planteado el conflicto o colision entre los derechos de ambas partes, la solucién
vendria canalizada mediante la ponderaciéon. Y es que, a su vez, la consagracion de
los derechos fundamentales en el interior de la empresa va a tener, entre otros
efectos, la modulacién de los poderes empresariales, muy en particular el de control,
de modo que suponen un decidido limite en la operatividad de los mismos,
superando la version estrictamente patrimonialista de la relaciéon y operando como
derecho de defensa frente al ejercicio ilegitimo de tales potestades (22).

Atendiendo a lo recién expuesto, el derecho a la intimidad lejos de resultar
absoluto es susceptible de ser objeto de limitacién. Limitacion que sélo estaria
justificada en la correlativa protecciéon de otro valor considerado digno de proteccion
en el ordenamiento juridico. Luego aunque la existencia de la relacién contractual
puede llegar a imponer limites al ejercicio de los derechos fundamentales, estos
limites resultan asimismo acotados por “la nocién de imprescindibilidad”, que es
consecuencia de la posicién prevalente que en nuestro ordenamiento poseen los
derechos fundamentales (23). El Tribunal Constitucional ha remarcado que el

(19) SEMPERE NAVARRO, A. V. y MATEOS Y DE CABO, O.: “Uso y control de
herramientas informaticas en el trabajo (marco legal, pautas judiciales y convencionales)”, en AA. VV.:
Tecnologias de la informacion y la comunicacion en las relaciones de trabajo: nuevas dimensiones del conflicto juridico,
SAN MARTIN MAZZUCCONI, C. (Dit.), Eolas, 2014, pags. 110-114.

(20) SSTC 120/1983, de 15 de diciembre; 6/1988, de 21 de enero; 4/1996, de 16 de enero;
106/1996, de 12 de junio; 1/1998, de 12 de enero; 20/2002, de 28 de enero; 126/2003, de 30 de junio;
0 151/2004, de 20 de septiembre.

(21) PEREZ DE LOS COBOS ORIHUEL, F.: Nuevas tecnologias y relacion de trabajo, Tirant lo
Blanch, Valencia, 1990, pag. 90.

(22) GUTIERREZ PEREZ, M., op. cit., pags. 165-167 y 185.

(23) SSTC 90/1999, de 26 de mayo, y 213/2002, de 11 de noviembre.
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ejercicio de los derechos fundamentales del trabajador sélo admite sacrificios en la
medida en que se desenvuelve en el seno de una organizaciéon que refleja otros
derechos reconocidos constitucionalmente, como el derecho a la libertad de empresa
del art. 38 CE, perspectiva ésta desde la que deben valorarse las especificas
limitaciones que a los derechos fundamentales les pueda imponer el propio desarrollo
de la relaciéon laboral (24). Ahora bien, sin petjuicio de que el derecho a la intimidad
no resulte absoluto, tampoco puede atribuirse dicho caracter a los limites a los que
puede someterse su ejercicio (25). Luego cabe modular el derecho a la luz del interés
del empresario, pero éste no puede adquirir en ningin caso una importancia nuclear,
ni siquiera preeminente.

Dado que no se disponen de pautas limitativas claras en el plano legislativo
(mas alla de la escueta referencia a la debida consideracion a la dignidad del
trabajador en la adopcion y aplicacion de las medidas de vigilancia), corresponde a los
organos judiciales preservar el necesario equilibrio entre las obligaciones del
trabajador dimanantes del contrato de trabajo y el ambito de sus derechos y
libertades constitucionales. Y es que si se tiene en cuenta la posicién preeminente de
éstos en el ordenamiento juridico, en cuanto proyecciones de los nucleos esenciales
de la dignidad de la persona y fundamentos del propio Estado democratico, la
modulacién que el contrato de trabajo puede producir en su ejercicio ha de ser la
estrictamente imprescindible para el logro de los legitimos intereses empresariales,
proporcional y adecuada a la consecucion de tal fin (26).

2.3. El juicio de proporcionalidad: articulacion y presupuestos

Como ha senalado el Tribunal Constitucional, el empresario no queda
apoderado para llevar a cabo, so pretexto de las facultades de vigilancia y control que
le confiere el articulo 20.3 LET, intromisiones ilegitimas en la intimidad de sus
empleados en los centros de trabajo. Los equilibrios reciprocos que se derivan para
ambas partes del contrato de trabajo suponen que también las facultades
organizativas empresariales se encuentran limitadas por los derechos fundamentales
del trabajador, quedando obligado el empleador a respetar aquéllos (STC 186/2000,
de 10 de julio). De este modo, el ejercicio de las facultades organizativas y
disciplinarias del empleador no puede servir en ningun caso a la produccién de
resultados inconstitucionales o lesivos de los derechos fundamentales del trabajador.
Precisamente para determinar si son legitimas o no, habra que estar al juicio de
proporcionalidad, el cual permite corregir los limites imponibles a los derechos
fundamentales. Este test de proporcionalidad, aplicado en el ambito laboral por la
doctrina constitucional desde la STC 99/1994, de 11 de abril, implica que la doctrina

(24) STC 98/2000, de 10 de abril; 99/1994, de 11 de abril; 6/1995, de 10 de enero; 106/1996
de 12 de junio; y 136/1996, de 23 de julio.

(25) STC 20/1990, de 15 de febrero.

(26) SSTC 213/2002, de 11 de noviembre; 20/2002, de 28 de enero; 151/2004, de 20 de
septiembre; y 170/2013, de 7 de octubre.
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constitucional no concede el mismo valor a los intereses de los trabajadores y a los de
la empresa, de forma que el equilibrio entre derechos fundamentales del trabajador y
poder de direcciéon del empresario no se halla en el punto medio entre ambos, pues
uno y otro no coinciden en el mismo plano de relevancia constitucional. S6lo cuando
se supere el referido test cabe imponer limites a los derechos de los trabajadores (27),
esto es, solo en los supuestos en que dichos limites se revelen necesarios para lograr
un fin constitucionalmente legitimo, proporcionados para alcanzarlo y, en todo caso,
respetuosos con el contenido esencial del derecho (28).

El juicio de proporcionalidad, plenamente asentado en la jurisprudencia del
TEDH (29) y proclamado a nivel comunitario en el art. 52 CDFUE, emerge en este
contexto en una herramienta indispensable que se convierte en parametro de
determinaciéon de la validez de las posibles acciones restrictivas de derechos,
verificando su adecuacion en funciéon de una finalidad que ha de resultar legitima y
proporcionada. Se trata de determinar, en fin, la idoneidad, necesidad vy
proporcionalidad de la medida para conseguir un fin legitimo. En el juego de las
obligaciones reciprocas de empresario y trabajador se admiten por tanto ciertos
condicionamientos o modulaciones al ejercicio del derecho fundamental a la
intimidad, siempre a la luz del principio de proporcionalidad. En todo caso, no es
suficiente alegar la mera conveniencia de introducir una determinada restriccioén a los
derechos, pues se deben invocar motivos objetivos. Asi lo entiende el Tribunal
Constitucional, que asevera que desde la prevalencia de tales derechos, su limitacion
por las facultades empresariales solo puede derivar, bien del hecho de que la propia
naturaleza del trabajo contratado implique la restriccion del derecho (30), bien de una
acreditada necesidad o interés empresarial, sin que sea suficiente su mera invocacion
para sacrificar el derecho fundamental del trabajador (31).

Por tanto, es preciso garantizar el necesario equilibrio entre las obligaciones
dimanantes del contrato para el trabajador y el ambito (modulado por el contrato,
pero en todo caso subsistente) de su libertad constitucional, pues dada la posicion
preeminente de los derechos fundamentales en nuestro ordenamiento, esa
modulacién sélo debe producirse en la medida estrictamente imprescindible para el
correcto y ordenado respeto de los derechos fundamentales del trabajador y, muy
especialmente, del derecho a la intimidad personal que protege el art. 18.1 CE,

(27) SEMPERE NAVARRO, A. V. Y MATEOS Y DE CABO, O., op. cit., pags. 121 v 122.

(28) SSTC 57/1994, de 28 de febrero; 143/1994, de 9 de mayo; 98/2000, de 10 de abril;
186/2000, de 10 de julio; y 156/2001, de 2 de julio.

(29) AROLD LORENZ, N.-L; GROUSSOT, X. y PETURSSON, G. T.: The European
Human Rights Culture - A Paradox of Human Rights Protection in Europe?, Martinus Nijhoff Publishers,
Leiden, 2013, pag. 81.

(30) SSTC 99/1994, de 11 de abtil y 106/1996, de 12 de junio.

(31) SSTC 99/1994, de 11 de abtil; 6/1995, de 10 de enero; 136/1996, de 23 de julio; y
98/2000, de 10 de abril.
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teniendo siempre presente el principio de proporcionalidad (32). De ahi que la
constitucionalidad de cualquier medida restrictiva de derechos fundamentales venga
determinada por la estricta observancia de dicho principio. En coherencia con ello,
ha de existir una ponderacién de los fines y bienes juridicos tutelados, de manera que
la identidad de los valores del derecho fundamental de que se trate (y que lo hacen
recognoscible como tal) no se encuentre afectada en si por ninguna restriccion o
limitacion juridica que resulte contraria a las exigencias de proporcionalidad. En
concreto, para comprobar si una medida restrictiva de un derecho fundamental
supera el juicio de proporcionalidad, es necesario constatar si cumple los tres
siguientes requisitos o condiciones: que la medida sea susceptible de conseguir el
objetivo propuesto, esto es, que haya correlacion de medios a fines (juicio de idoneidad);
que sea necesaria, en el sentido de que no exista otra medida mas moderada para la
consecucion de tal propdsito con igual eficacia y, por tanto, que resulte ser la menos
agresiva de las medidas posibles (juzcio de necesidad); que sea equilibrada, por derivarse
de ella mas beneficios o ventajas para el interés general que petjuicios sobre otros
bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto) (33). De la
maxima de la proporcionalidad en sentido estricto, es decir, del mandato de
ponderacion se sigue, en la teorfa de ALEXY (34), que los principios son mandatos
de optimizacién con relacion a las posibilidades juridicas, mientras que las maximas
de la necesidad y la adecuacion se siguen del caracter de los principios como
mandatos de optimizaciéon con relacion a las posibilidades facticas.

A titulo ilustrativo, el juicio de proporcionalidad, con los tres requisitos recién
enunciados, fue utilizado para determinar la constitucionalidad de la intromisién en la
intimidad del trabajador de la que trajo causa la STC 86/2000, de 10 de abril. En
dicho pronunciamiento se concluyé que “la medida de instalacién de un circuito
cerrado de television que controlaba la zona donde el demandante de amparo
desempefiaba su actividad laboral era una medida justificada (ya que existian
razonables sospechas de la comision por parte del recurrente de graves
irregularidades en su puesto de trabajo); idonea para la finalidad pretendida por la
empresa (verificar si el trabajador cometia efectivamente las irregularidades
sospechadas y en tal caso adoptar las medidas disciplinarias correspondientes);
necesaria (ya que la grabaciéon servirfa de prueba de tales irregularidades); y
equilibrada (pues la grabacién de imagenes se limité a la zona de la caja y a una
duracién temporal limitada, la suficiente para comprobar que no se trataba de un
hecho aislado o de una confusién, sino de una conducta ilicita reiterada)”. La
superacion de tales requisitos llevé al Tribunal Constitucional, en aquella ocasion, a

(32) STC 6/1998, de 13 de eneto.

(33) Entre otras, SSTC 207/1996, de 16 de diciembre; 49/1999, de 5 de abril; 159/2009, de
29 de junio; 86/2006, de 27 de marzo; 206/2007, de 24 de septiembre; 173/2011, de 7 de noviembre;
y 96/2012, de 7 de mayo.

(34) ALEXY, R.: Teoria de los derechos fundamentales, Centro de Estudios Constitucionales,
Madrid, 1993, pag. 111.
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descartar que se hubiese producido lesion alguna del derecho a la intimidad personal
consagrado en el art. 18.1 CE.

3. Especial referencia a algunos de los supuestos problematicos mas actuales

3.1. La utilizacion del correo electrénico para fines extralaborales y su control

El correo electrénico constituye en nuestros dias una herramienta comuin de
trabajo que incorpora indudables ventajas del lado de la productividad, al tiempo que
favorece el contacto del trabajador tanto con el personal de la empresa como con
terceros ajenos a la misma (clientes o proveedores, por citar algunos ejemplos).
Ahora bien, es por todos conocido que un uso abusivo o desviado de dicha
herramienta puede suponer, por el contrario, serios petjuicios para la empresa. En
este sentido, se suele aludir al dafio econdémico, en su versidon de Jucrum cesans,
valorado en el tiempo que el trabajador deja de dedicar a la prestacion efectiva del
trabajo para centrarse en actividades o cometidos que ademds de implicar la
disminucién de su rendimiento, redundan en el de los otros compafieros a los que
envia los mensajes. Asimismo, ese uso excesivo del correo electrénico puede
comprometer la capacidad del sistema informatico para transmitir informacién, la
seguridad, imagen o competitividad de la empresa, facilitando datos confidenciales
relativos a empleados, clientes o proveedores, o incluso a terceros ajenos a la
empresa (35). Como medio que el empresario pone a disposicion del trabajador, la
utilizacién del correo electréonico debe someterse a las instrucciones recibidas al
respecto, lo que no puede llevar a pensar que el silencio empresarial implique un
permiso para toda suerte de uso desviado, pues ello supondria una transgresion de la
buena fe contractual (art. 5.a. ET).

De lo anterior se explica que el control de cualquier extralimitacién en el uso
de los servicios de mensajeria puede revestir gran utilidad en el marco del poder de
vigilancia que asiste al empresario, pues téngase en cuenta que el correo no deja de
ser un medio que, perteneciente al patrimonio empresarial, es puesto a disposicion
del trabajador para ser utilizado en el cumplimiento de la prestacion laboral. La
cuestién, como siempre, radica en determinar hasta qué punto esa injerencia
colisiona con el derecho a la intimidad del trabajador, cuando no con el derecho al
secreto de las comunicaciones (30), ya que junto al uso laboral se produce un uso
personal de los medios informaticos, sin petjuicio de que llegue a proyectarse dicho
control incluso sobre terceros ajenos a la relacion laboral que entran, a través de

(35) CARDONA RUBERT, M. B., loc. cit., pag. 166.
(36) Véase ALGAR JIMENEZ, C.. E/ Derecho laboral ante el reto de las nuevas tecnologias,
Difusién juridica y temas de actualidad, Madrid, 2007, pags. 45-49.
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dichos medios, en comunicacién con los trabajadores (37). Y es que, como dejé
sentado el TEDH en su Sentencia de 3 de abril de 2007, asunto Copland ¢. Reino
Unido, “los correos electronicos enviados desde el lugar del trabajo estan incluidos en
el ambito de proteccion del art. 8 del Convenio Europeo para la proteccion de los
derechos humanos y de las libertades fundamentales, por cuanto pueden contener
datos sensibles que afecten a la intimidad y al respeto de la vida privada del
trabajador”. En coherencia con ello, el Tribunal Constitucional ha precisado que la
cobertura del derecho fundamental a la intimidad se extiende al contenido de los
mensajes electronicos, en la medida en que estos correos, escritos o ya leidos por su
destinatario, quedan almacenados en la memoria del terminal informatico utilizado
(STC 173/2011, de 7 de noviembre).

Como garantia de un ejercicio ponderado del control empresarial ha venido
exigiéndose que la vigilancia de las comunicaciones cuente, en coherencia con las
exigencias de la buena fe, con la debida politica explicita sobre la utilizacién de las
herramientas informaticas y el modo de articulacién de su control, debiendo ser
notificada a todos los trabajadores a fin de que asuman las directrices al respecto. En
este sentido, desde la STEDH recién referida (que censur6 la obtenciéon y
almacenamiento de informacién sobre correo electronico y navegacion por internet
sin que lo supiera la trabajadora afectada), se entiende que la expectativa de intimidad
en el uso de una herramienta informatica sélo desaparece con la previa informacion
que la empresa facilita al trabajador sobre la vigilancia que puede ejercer al respecto.
Asi pues, los empleados han de conocer la advertencia empresarial del uso
exclusivamente laboral que debe darse al correo electronico y de su posible control,
advertencia generalmente incorporada en protocolos, instrucciones, circulares o
acuerdos, asumido el escaso numero de convenios que incorporan clausulas al
respecto, a pesar de la actualidad del tema y de su conflictividad (38).

Siendo asi, resulta razonable que cualquier uso que contradiga las
instrucciones facilitadas habilite el control empresarial sin que quepa invocar de
contrario una pretendida expectativa de confidencialidad por parte del trabajador.
Esta posicion fue ratificada en las SSTS de 26 de septiembre de 2007 y de 8 de marzo
de 2011. En ambas entiende el Alto Tribunal que el trabajador no tiene derecho al
uso personal de los medios que la empresa pone a su disposicion, si bien en todo
caso el control debe hacerse con garantfas que parten de la previa informacién a los

(37) DESDENTADO BONETE, A. Y MUNUOZ RUIZ, A. B.. Control informatico,
videovigilancia y proteccion de datos en el trabajo, Lex Nova, Valladolid, 2012, pag. 139.

(38) Unicamente en convenios colectivos como el IV Convenio colectivo de Iberdrola
Inmobiliaria, SAU, BOE de 23 de febrero de 2016, (art. 42); el Convenio colectivo estatal para el
sector de ortopedias y ayudas técnicas, BOE de 15 de marzo de 2016 (art. 54.9); el Convenio colectivo
de empresas vinculadas a Telefonica de Espafia, SAU, Telefénica Méviles Espafa, SAU y Telefénica
Soluciones de Informatica y Comunicaciones, SAU, BOE de 21 de enero de 2016 (art. 168); o el
XVIII Convenio colectivo general de la industria quimica, BOE de 19 de agosto de 2015 (art. 8), se
contienen cldusulas relativas a la utilizacién de los medios informaticos propiedad de la empresa para
fines distintos de los relacionados con el contenido de la prestacion laboral.
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trabajadores al respecto y unas reglas de uso que han de ser conocidas por los
empleados. Y es que, dada la expectativa de intimidad que asiste al trabajador en su
vida diaria, la utilizacién de medios de control que puedan incidir en su derecho
requiere que la empresa informe previamente de su existencia (39). Los
pronunciamientos referidos sentaron importantes criterios en el marco del control
del correo electronico en la empresa (40), a saber, el art. 20.3 ET permite que el
empresario fiscalice el uso del ordenador de sus empleados, sin que sea aplicable la
regulacion del registro personal (art. 18), pensado para supuestos excepcionales; la
practica de controles informaticos no precisa que esté en juego la protecciéon del
patrimonio empresarial, ni se requiere una justificaciéon especifica caso por caso, ni
que se realice en tiempo y lugar de trabajo o en presencia del trabajador; en todo
caso, para evitar posibles vulneraciones de los derechos fundamentales que amparan
al trabajador, la empresa ha de dejar claro que el contenido del ordenador o de las
comunicaciones puede ser examinado, poniéndolo en conocimiento de aquél.

Ahora bien, el Tribunal Supremo, en Sentencia de 6 de octubre de 2011,
matizd esta posicion en lo que puede ser interpretado como un paso atras, al
flexibilizar el control de la legalidad de la actuaciéon empresarial (41). Y es que en este
pronunciamiento se dejan de exigir estrictos protocolos de uso y de informacién al
entender que bastarfa una prohibicién absoluta del uso de las herramientas
informaticas para fines ajenos a los estrictamente laborales para entender inoperativa
la expectativa de confidencialidad. Esto es, el Alto Tribunal considera en el citado
pronunciamiento que la prohibicién del uso personal de instrumentos informaticos
puede interpretarse como una suerte de advertencia implicita sobre la instalaciéon de
sistemas de control, sin que quepa invocar lesion alguna del derecho a la intimidad
del trabajador cuya actividad es fiscalizada.

En una clara linea de continuidad con esta visién mas flexibilizada del deber
de informacion, la STC 170/2013, de 7 de octubre, también estima suficiente la
prohibicién de una determinada conducta para que el empresario pueda controlar la
actuaciéon de los trabajadores sin necesidad de tener que facilitarles ninguna
informacién adicional a los mismos acerca de los posibles medios de control a utilizar
para comprobar el uso exclusivamente laboral del correo. En concreto, la
informacién previa al trabajador se entiende salvada en dicha sentencia con la
prevision convencional que cataloga como falta leve el empleo de los instrumentos
para fines distintos de los relacionados con la prestacion laboral. El Tribunal

(39) FERRANDO GARCIA, F. M.: “Vigilancia y control de los trabajadores y derecho a la
intimidad en el contexto de las nuevas tecnologfas”, RTSS. CEF, num. 399, 2016, pags. 43 y 44.

(40) SAN MARTIN MAZZUCCONI, C. y SEMPERE NAVARRO, A. V., op. cit., pag. 14.

(41) Un comentario critico en CARRIZOSA PRIETO, E.: “El control empresarial sobre el
uso de los equipos informaticos y la protecciéon del derecho a la intimidad de los trabajadores”, Tewas
Laborales, nam. 116, 2012, pags. 251-267, y en SEPULVEDA GOMEZ, M.: “Los derechos
fundamentales inespecificos a la intimidad y al secreto de las comunicaciones y el uso del correo
electrénico en la relacion laboral. Limites y contra limites”, Temas Laborales, nam. 122, 2013, pags. 197-
214
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Constitucional estim6 implicita en dicha clausula la posibilidad de implantar sistemas
de control, desapareciendo para el trabajador cualquier expectativa fundada y
razonable de confidencialidad (42) respecto al conocimiento de las comunicaciones
mantenidas a través de la cuenta de correo proporcionada por la empresa. Y ello
porque, tal y como se argumento, “‘en atencion al caracter vinculante de la regulacion
colectivamente pactada, cabe concluir que, en su relaciéon laboral, sélo estaba
permitido al trabajador el uso profesional del correo electrénico de titularidad
empresarial; en tanto su utilizacion para fines ajenos al contenido de la prestacion
laboral se encontraba tipificada como infraccién sancionable por el empresario, regia
pues en la empresa una prohibicién expresa de uso extralaboral, no constando que
dicha prohibicién hubiera sido atenuada por la entidad. Siendo este el régimen
aplicable, el poder de control de la empresa sobre las herramientas informaticas de
titularidad empresarial puestas a disposicion de los trabajadores podia legitimamente
ejercerse, ex art. 20.3 LET, tanto a efectos de vigilar el cumplimiento de la prestacion
laboral realizada a través del uso profesional de estos instrumentos, como para
fiscalizar que su utilizaciéon no se destinaba a fines personales o ajenos al contenido
propio de su prestacion de trabajo. En tales circunstancias, de acuerdo con la
doctrina constitucional expuesta, cabe entender también en el presente supuesto que
no podia existir una expectativa de confidencialidad respecto al conocimiento de las
comunicaciones mantenidas por el trabajador a través de la cuenta de correo
proporcionada por la empresa y que habian quedado registradas en el ordenador de
propiedad empresarial. La expresa prohibiciéon convencional del uso extralaboral del
correo electrénico y su consiguiente limitacion a fines profesionales llevaba implicita
la facultad de la empresa de controlar su utilizacién, al objeto de verificar el
cumplimiento por el trabajador de sus obligaciones y deberes laborales, incluida la
adecuacion de su prestacion a las exigencias de la buena fe”.

Sea como fuere, de no existir ninguna previsiéon al respecto, no suele
aceptarse que la titularidad empresarial del medio de trabajo (razonamiento
tradicionalmente invocado del lado empresarial) sea suficiente justificacién para
proceder al control del correo electronico del que hace uso el trabajador en la
empresa. En estos casos, el trabajador contarfa con una expectativa general de
confidencialidad. Y es que la ausencia de instrucciones se entiende como una suerte
de tolerancia empresarial hacia el uso extralaboral de las herramientas informaticas.
Por razones de buena fe, cualquier cambio en esta postura exigirfa una comunicacion
previa al trabajador.

Pero no sélo la informacion juega un papel determinante en este ambito,
pues el juicio de proporcionalidad sigue siendo determinante en la valoraciéon de
posibles vulneraciones de los derechos de los trabajadores. En este sentido, debe

(42) Concepto de origen norteamericano y que ha empleado el Tribunal de Estrasburgo en
las SSTEDH de 25 de junio de 1997, asunto Halford ¢. Reino Unido, y de 3 de abril de 2007, asunto
Copland ¢. Reino Unido.
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evitarse toda suerte de injerencia indiscriminada, esto es, el control debe ejecutarse de
modo proporcional a la finalidad perseguida, superando el triple test de
proporcionalidad aludido en el epigrafe anterior (43). Conviene emplear, pues,
medios que rehuyan del contenido del correo prefiriéndose el control de elementos
circunstanciales como el destinatario del mensaje o su asunto, asi como el nimero y
frecuencia de mensajes enviados (44). La vigilancia en relacién con la mensajeria
electronica sigue los mismos canones de actuacion que los generalmente aceptados
en relacion con la navegacién por internet y su control con el objeto de verificar
posibles consultas de paginas para fines particulares (45). También en este ambito, la
maxima de la proporcionalidad, con sus tres maximas parciales de adecuacion,
necesidad y proporcionalidad en sentido estricto, exige que se opte por un control
indirecto atinente a la frecuencia y tiempo de conexién a sitios web no autorizados
por ajenos a los intereses profesionales, si es que resulta suficiente para el fin
pretendido, antes que el control del contenido de las paginas visitadas (46). De este
modo, el control empresarial debe presentar un caracter restrictivo, en cuanto ha de
existir una justificaciéon relevante, no debe haber otra medida menos gravosa que
permita obtener los mismo resultados, al tiempo que la duracién de este control no
puede alargarse innecesariamente ni resultar indefinida. Parece evidente que, en este
ambito, el tan traido juicio de proporcionalidad aconseja la adopcion de medidas
precautorias como son la instalacion de advertencias automaticas o de filtros que

impidan visitar las paginas no autorizadas.

3.2. La instalacion de camaras de videovigilancia y circuitos cerrados de
television

La videovigilancia de los trabajadores constituye otra modalidad comun de
control tecnolégico de la actividad laboral con la que cuentan los empresarios a
través de la captacion de la imagen en un soporte fisico por medio de circuitos
cerrados de television, instalacion de camaras o dispositivos webcam. Al respecto,
una de las principales cuestiones a dilucidar radica en el concreto lugar de instalacion
de medios audiovisuales de control. Segun el Tribunal Constitucional (47), la

(43) SEGOVIANO ASTABURUAGA, M. L. “El dificil equilibrio entre el poder de
direccion del empresario y los derechos fundamentales de los trabajadores”, Revista juridica de Castilla y
Leon, nam. 2, 2004, pags. 159-161.

(44) THIBAULT ARANDA, J.: Control multimedia de la actividad laboral, Tirant lo Blanch,
Valencia, 2006.

(45) Los sistemas de control existentes hoy dfa en relaciéon con las visitas a paginas web
suelen concretarse en programas de monitorizacion que permiten saber en tiempo real las paginas
visitadas, la duracién de la conexién y la frecuencia de las visitas; cortafuegos que impiden el acceso a
determinadas paginas; y sniffers que, instalados en el servidor, alertan sobre lo que el trabajador realiza
en la jornada laboral. Véase RODRIGUEZ ESCANCIANO, S.: Poder de control empresarial, sistemas
tecnoldgicos y derechos fundamentales de los trabajadores. . .op. cit., pag. 86.

(46) ROIG, A.: Derechos Fundamentales y Tecnologias de la Informacion y de las Comunicaciones (T1Cs),
Bosch, 2011, pags. 22-24.

(47) STC 98/2000, de 10 de abril.
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vigilancia en zonas de descanso o esparcimiento, vestuarios, aseos, comedores y
analogos resulta lesiva en todo caso del derecho a la intimidad de los trabajadores (no
asi si se graba el acceso a dichos espacios (48) ), sin mas consideraciones, por resultar
ajenas a la prestacion laboral de servicios, sin perjuicio de que pueda lesionar otros
derechos fundamentales como la libertad sindical si la instalacion se produce en los
locales de los delegados de personal o de las secciones sindicales. Pero ello no
significa que dicha lesién no pueda producirse igualmente en aquellos espacios donde
tiene lugar la actividad laboral, si la instalaciéon de tales medios no supera el test de
proporcionalidad. Segun se colige, la concreta ubicacion fisica de las camaras deja de
ser el elemento determinante para apreciar vulneraciéon o no del derecho a la
intimidad de los trabajadores, como se habifa considerado tradicionalmente (49). Ese
criterio, focalizado en el lugar objeto de grabacion, ha sido desplazado por el juicio
de las circunstancias del caso concreto a la luz ponderativa del juicio de
proporcionalidad.

Asi pues, es comunmente admitido que los requisitos de adecuacion,
pertinencia y prohibicién de exceso operan como limites a la captacién y
almacenamiento de los datos (50). En concreto, las camaras han de ser el unico
medio al que el empresario puede acudir para lograr la vigilancia de su empresa por
no disponer de otro instrumento menos restrictivo de los derechos fundamentales en
la busqueda de este objetivo. A este respecto, la simple grabaciéon de imagenes, sin
sonido, resulta menos gravosa para el derecho a la intimidad que la captacion
simultanea de imagenes y sonido, pues puede afectar al contenido de conversaciones
ajenas al trabajo que los empleados pueden tener licitamente y que el empresario no
tiene por qué conocer. De este modo, dichas técnicas sélo son admisibles cuando
resulten indispensables para el buen funcionamiento de la empresa y no exista otro
mecanismo menos invasivo (51). Ademas, es conveniente descartar la ubicacién de
camaras por toda la empresa, debiéndose limitar la grabacion exclusivamente a
aquellos lugares en que sea estrictamente necesatio, a la vigilancia del cumplimiento
de las obligaciones y deberes laborales y por el tiempo minimo indispensable para
satisfacer el interés legitimo del empresario.

Con caracter general, en la doctrina constitucional no existe una prohibicion
radical del uso de videocamaras sino llamadas a la debida ponderacién en su
articulacion. Asi, en la STC 186/2000, de 10 de julio, se concluyé que la medida de

(48) STS de 7 de julio de 1998.

(49) Recuérdese que la STS] de Andalucia (Sevilla), de 17 de enero de 1994, estimé que la
actuaciéon empresarial no vulneraba el derecho a la intimidad del trabajador, al quedar reducido el
control sélo a las dependencias de trabajo, sin afectar los espacios personales, de modo que la
actividad de vigilancia a través de camaras de video es enteramente licita “como lo es la que pudiera
ejercer directamente el Director gerente o cualquier otro Jefe o Superior de la empresa”.

(50) Véase al respecto GUDE FERNANDEZ, A., loc. cit., pags. 62 y 63.

(51) POQUET CATALA, R.: E/ actual poder de direccion y control del empresario, Thomson

Reuters Aranzadi, Cizur Menor, 2013, pag. 255.
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instalaciéon de un circuito cerrado de television que controlaba la zona donde el
demandante de amparo desempefiaba su actividad laboral era una medida justificada
(ya que existfan razonables sospechas de la comision por parte del recurrente de
graves irregularidades en su puesto de trabajo), idonea para la finalidad pretendida
por la empresa (verificar la comision de las irregularidades sospechadas), necesaria (ya
que la grabacién servirfa de prueba de tales irregularidades) y equilibrada (pues la
grabaciéon de imagenes se limité a la zona de la caja y a una duraciéon temporal
limitada). En particular, se consider6é en aquella ocasiéon que la intimidad del
recurrente no result6 agredida por el mero hecho de filmarse como desempefiaba las
tareas encomendadas en su puesto de trabajo, pues esa medida no resultaba arbitraria
ni se pretendia con la misma divulgar su conducta, sino que se trataba de obtener un
conocimiento de cual era su comportamiento laboral, pretension justificada por la
circunstancia de haberse detectado irregularidades en la actuacion profesional del
trabajador, constitutivas de transgresion a la buena fe contractual.

En todo caso, y como sucedia en relacién con el control del correo
electronico, la legalidad del control empresarial no queda supeditada exclusivamente
a la superacion del triple test de proporcionalidad, pues debe atenderse asimismo a la
exigencia de informacién a los trabajadores sobre la fiscalizacién de la actividad
laboral a través de medios audiovisuales (52). En efecto, el previo conocimiento de la
instalaciéon de camaras de videovigilancia y su finalidad de control empresarial
constituye un requisito imprescindible en la determinaciéon de la validez de dicho
control. Pero, conviene enfatizar, informacién no equivale a consentimiento y, en
este sentido, el art. 6 de la Ley Organica 15/1999, de 13 de diciembre, de protecciéon
de datos de caracter personal (en adelante, LOPD), tras establecer en su apartado
primero que el tratamiento de los datos de caricter personal requerira el
consentimiento inequivoco del afectado, matiza en el segundo una serie de
excepciones en las que no resulta preciso el consentimiento, entre las que incluye
“cuando se refieran a las partes de un contrato o precontrato de una relacién
negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento”. Por tanto, el empresario puede implantar sistemas de videovigilancia
aun sin contar con la autorizacién del trabajador, sobre la base del poder de vigilancia
que le otorga el articulo 20.3 del ET. Se exige su conocimiento, sin que sea la
aceptacion por el mismo un requisito de la legalidad del medio de control.

Es preciso, pues, que se informe debidamente del fin del control de la
actividad, sin que simples anuncios o carteles indicadores de los dispositivos de
vigilancia resulte suficiente. Asi se estimé en la STC 29/2013, de 11 de febtero, en la
que se concluyé que sélo cabe el uso empresarial de la informacién obtenida por
estos medios para los fines que se hubieran comunicado al trabajador de forma
expresa, de modo que la instalaciéon de camaras con el fin de prevenir delitos asi

(52) RODRIGUEZ ESCANCIANO, S.: Poder de control empresarial, sistemas tecnoldgicos y derechos
fundamentales de los trabajadores. . ., op. cit., pags. 70 y 71.
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comunicada al trabajador no podria servir para invocar la justificacion de un despido
disciplinario a rafz de las imagenes obtenidas. Esta sentencia es de gran relevancia
puesto que supuso el primer pronunciamiento en valorar la controversia a la luz de
los principios de la proteccion de datos (53), atendiendo al denominado derecho a la
antotutela informativa y dejando al margen el de intimidad, a pesar de que era este
ultimo el que habia sido invocado por el propio recurrente (54). En concreto, en el
marco del art. 18.4 CE (55), y no en el del art. 18.1 CE, el Tribunal Constitucional
determiné la ilegalidad de unas grabaciones empleadas para fines distintos a los
previstos con su implantacion, incumpliéndose asi el deber de informacion del art.
5.1 LOPD. En concreto, este precepto dispone que los interesados a los que se
soliciten datos personales deberan ser previamente informados de modo expreso,
preciso e inequivoco: a) de la existencia de un fichero o tratamiento de datos de
caracter personal, de la finalidad de la recogida de éstos y de los destinatarios de la
informacion; b) del caracter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas; c) de las consecuencias de la obtencién de los datos o de la
negativa a suministrarlos; d) de la posibilidad de ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicion; e) de la identidad y direccion del responsable
del tratamiento o, en su caso, de su representante (56). Asi pues, el incumplimiento
del deber de informaciéon previa al trabajador acerca de la instalaciéon de sistemas
audiovisuales de control y su finalidad fue estimado suficiente para declarar la
existencia de una lesion del articulo 18.4 de la CE (57), sin que el Tribunal
Constitucional entrase a valorar si el 6rgano judicial habia ponderado previa y
adecuadamente si el uso que se le habia dado a las imagenes captadas por las camaras

de seguridad habia respetado el derecho a la intimidad de los trabajadores con arreglo

(53) Téngase en cuenta que el articulo 5.1.f) del Real Dectreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la LOPD, incorpora como definiciéon de los
datos de caracter personal “cualquier informacion numérica, alfabética, grafica, fotografica, actstica o
de cualquier otro tipo concerniente a personas fisicas identificadas o identificables”. Segin doctrina
constitucional, son elementos caractetisticos de la definicion constitucional del derecho fundamental a
la proteccion de datos personales “los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos. Y resultan indispensables para hacer efectivo ese contenido
el reconocimiento del derecho a ser informado de quién posee sus datos personales y con qué fin”.
STC 292/2000, de 30 de noviembre.

(54) Se trata de un derecho que concede a su titular la facultad de decidir sobre la revelacién
y el uso de los datos personales, en todas las fases de elaboracion y utilizacion de los mismos, es decir,
su acumulacion, su transmisién, su modificacién y cancelacion. DE VICENTE PACHES, F.: “Las
facultades empresariales de vigilancia y control en las relaciones de trabajo”, Tribuna Social, ndm. 57,
2004, pag. 30.

(55) El precepto dispone que la ley limitara el uso de la informatica para garantizar el honor y
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos, siendo después
del portugués uno de los primeros textos constitucionales en reconocer dicha premisa.

(56) El art. 18 del Real Decteto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD, especifica que esta obligacién de informacioén se ha de llevar a
cabo a través de un medio que permita acreditar su cumplimiento.

(57) DOCTOR SANCHEZ-MIGALLON, R.: “La vigilancia de la actividad del trabajador
mediante videocdmaras y circuitos cerrados de television”, IUSLabor, nam. 3, 2014, pag. 6.
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al test de proporcionalidad. Recuérdese que el art. 4.2 LOPD establece que los datos
de caracter personal objeto de tratamiento no pueden usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos.

La falta de informacién previa sobre la finalidad del control de la actividad
laboral también fundamenté la nulidad de la prueba pretendida en el caso que dio
lugar a la STS de 13 de mayo de 2013, relativa a la utilizacién de camaras de
videovigilancia para sancionar a una trabajadora por el alegado incumplimiento de
sus obligaciones laborales. Se trataba, en concreto, de la utilizacién no consentida ni
previamente informada de las grabaciones de imagen para un fin desconocido por la
trabajadora afectada y distinto del expresamente sefialado por la empresa (prevencion
de hurtos por clientes y no para el control de la actividad laboral). En esta sentencia
se insiste en la informacién previa como necesario requisito de la legitimidad del
control y se sostiene que el trabajador debe conocer no solo que esta siendo grabado,
sino también que dicha grabacién puede ser utilizada a efectos disciplinarios.
Literalmente concluye que “el mero hecho de la instalacién y del conocimiento de la
existencia de tales camaras puede comportar la consecuencia de entender acreditado
el que existiera evidencia de que podian utilizarse aquéllas para el control de la
actividad laboral y para la imposicién de sanciones disciplinarias por incumplimientos
contractuales, puesto que expresamente, como hemos indicado, en el presente caso la
representacion empresarial, tras la instalacion de la camaras, comunicé a la
representacion de los trabajadores que la finalidad exclusiva era la de evitar robos por
parte de clientes y que no se trataba de un sistema de vigilancia laboral”.

En lo que se ha considerado una evolucién de una tesis mas garantista con
los derechos de los trabajadores a una posicion destinada a asegurar el interés
empresarial (58), la STC 39/2016, de 3 de marzo, da una vuelta de tuerca a la
problematica de la informacién previa. Al haberse advertido desde tiempo atras
sustanciales descuadres en su contabilidad, la empresa (una tienda del grupo Inditex)
decide instalar un dispositivo de grabacion en el espacio en el que se ubicaba la caja
registradora. Lo controvertido de la cuestion radicaba en que la camara se instalo sin
previa comunicacion a los trabajadores, si bien en el escaparate del establecimiento se
colocd un distintivo informativo en lugar visible. Las camaras de videovigilancia
instaladas en la tienda donde prestaba sus servicios la recurrente en amparo captaron
su imagen apropiandose de dinero y realizando, para ocultar dicha apropiacion,
operaciones falsas de devoluciones de venta de prendas. Ante estos hechos la
trabajadora fue despedida. En esta ocasion, el Tribunal Constitucional entiende que
el distintivo informativo situado en el escaparate del comercio es suficiente para que
se entienda que los trabajadores tienen conocimiento de las técnicas de control, sin
que se haya de informar sobre la finalidad exacta asignada a dicho control,
desmarcandose claramente de la STC 29/2013. Esta interpretacién podtia ser

(58) FERRANDO GARCIA, F. M., loc. cit., pag. 45.
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cuestionada a la luz del art. 5 LOPD que exige de forma explicita informacioén a los
interesados, colectivo en el que se entenderfan incluidos los trabajadores. En todo
caso, lo cierto es que se sigui6 en esa ocasion la linea argumental de la STEDH de 12
de enero de 2016, asunto Barbulescu ¢. Rumania, en la cual se consideré que no se
habfa vulnerado el derecho a la intimidad del trabajador mediante la fiscalizacion
empresarial del servicio de mensajerfa instalado con fines laborales y cuyo uso para
propositos ajenos a los mismos estaba prohibido. El Tribunal de Estrasburgo
rechazo, por tanto, que existiese vulneracion del art. 8 de la Convencion Europea de
Derechos Humanos, a cuyo tenor “toda persona tiene derecho al respeto de su vida
privada y familiar, de su domicilio y de su correspondencia”.

Una vez estimado cumplido el deber de informacién, el Tribunal
Constitucional, en la sentencia referida, también entiende que la medida de
instalaciéon de camaras de seguridad que controlaban la zona de caja donde la
demandante de amparo desempefiaba su actividad laboral superaba el test de
proporcionalidad. Y ello porque era una medida justificada (ya que existian
razonables sospechas de que alguno de los trabajadores que prestaban servicios en
dicha caja se estaba apropiando de dinero), idonea para la finalidad pretendida por la
empresa (verificar si algunos de los trabajadores cometia efectivamente las
irregularidades sospechadas y en tal caso adoptar las medidas disciplinarias
correspondientes), necesaria (ya que la grabaciéon serviria de prueba de tales
irregularidades) y equilibrada (pues la grabacion de imagenes se limité a la zona de la
caja). En consecuencia, se termina descartando cualquier lesion del derecho a la
intimidad personal consagrado en el art. 18.1 CE.

3.3. Los dispositivos de geolocalizacion: el GPS

El GPS se situa entre las ultimas tecnologias en incorporarse al control
empresarial de la actividad laboral. Consiste en un sistema de geolocalizaciéon (Global
Positioning System) que se acopla a una red digital de comunicaciones méviles GSM
(Global System for Mobile Communications). En concreto, se articula mediante la
instalacion de localizadores en vehiculos, teléfonos moviles, tablets y otros
dispositivos de la empresa que son programados para determinar permanentemente
la ubicaciéon de la persona o del vehiculo y verificar, asi, el cumplimiento de las
obligaciones contractuales. La utilidad de este sistema de vigilancia se advierte
fundamentalmente respecto de trabajadores que prestan sus servicios fuera de los
centros de trabajo, como es el caso de los vigilantes de seguridad, de los
transportistas o de los comerciales, por citar algunos ejemplos. El GPS ha venido a
reemplazar al tradicional tacégrafo a través del cual se controlaban ciertos datos de
interés como la duraciéon de los desplazamientos, los kilémetros recorridos, las
paradas o el horario de arranques. Frente a aquél, el GPS permite una informacion
mucho mas exhaustiva y un seguimiento mas preciso, pero también, todo sea dicho,
plantea mayores problemas de confrontacién con los derechos del trabajador.
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Los datos recogidos por el GPS, en cuanto asociados a la informacién propia
de una persona fisica identificada o identificable, entran dentro de la consideracion
de datos personales cuyo tratamiento queda sujeto a la regulaciéon de la LOPD. De
ahi que la Agencia HEspafiola de Proteccién de Datos recuerde en su informe
193/2008 que es necesario garantizar la debida informacién sobre los dispositivos
GPS a los trabajadores a través de notas informativas, siendo citados para estar
presentes durante la instalaciéon del correspondiente dispositivo. Luego las empresas
que pretendan hacerse valer de este medio de control han de comunicarlo
previamente al trabajador, sin obviar su finalidad, cercioraindose de que su uso
cumple los requisitos exigidos por la LOPD. Asi pues, no sélo han de superarse los
requisitos propios del test de proporcionalidad, evitando controles abusivos que
excedan del horario de trabajo, pues también sera preciso el conocimiento suficiente
con anterioridad por parte del trabajador vigilado mediante dichas técnicas. En este
sentido, la STSJ de Castilla-La Mancha, de 23 de marzo de 2015, ha sefialado que “no
sera suficiente que el tratamiento de datos resulte en principio licito, por estar
amparado por la Ley (arts. 6.2 LOPD y 20 LET), o que pueda resultar
eventualmente, en el caso concreto de que se trate, proporcionado al fin perseguido;
el control empresarial por esa via, antes bien, aunque podra producirse, debera
asegurar también la debida informacion previa sobre la instalacion y finalidad de estas
técnicas”. Segun se advierte, el control mediante GPS no se distancia en este punto
de lo previsto respecto del uso del correo electronico o de la instalacion de camaras
de videovigilancia, de modo que de nuevo en este ambito el trabajador debe conocer
debidamente que el GPS puede ser utilizado para fiscalizar déonde se encuentra en
cada momento con fines de control laboral, sin que pueda usarse para otros fines
distintos. Asi se indicé en las SSTS] de Madrid de 20 de septiembre de 2014, de
Galicia de 6 de junio de 2014, de Castilla-L.a Mancha de 10 de junio de 2014 y de Pais
Vasco de 10 de mayo de 2011 (59). En coherencia con este razonamiento, los
registros obtenidos con el GPS no pueden hacerse valer para propositos distintos de
aquellos que fueron comunicados al trabajador objeto de control.

Conviene insistir en que es la informacién el requisito exigido, pero no el
consentimiento del trabajador. Como argumenta la AEDP (60), el art. 6 LOPD
establece que “el tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la ley disponga otra cosa”. No
obstante, su nimero segundo prevé que dicho consentimiento puede ser exceptuado
en determinados supuestos, que a los efectos que aqui interesan quedan limitados al

(59) Hay pronunciamientos que, contrariamente, flexibilizan el requisito de la informacién
previa cuando no existe otro medio eficaz y la instalacion del dispositivo GPS satisface el juicio de
proporcionalidad. En este sentido, SSTSJ de Galicia, de 17 de enero y de 6 de junio de 2014; y de
Cataluna, de 5 de marzo de 2012.

(60) Informe juridico 2009-0090, relativo a la proporcionalidad en el tratamiento de datos de
localizacion
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recogido en el primer inciso de dicho numero, segun el cual “no sera preciso el
consentimiento cuando los datos de caracter personal se recojan para el ejercicio de
las funciones propias de las Administraciones publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacién negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento”. Esta excepciéon tiene su fundamento en la existencia de un
consentimiento previo, otorgado en el momento de constituciéon de la relacion de
que se trate, al tratamiento de los datos personales necesarios para el mantenimiento
o cumplimiento de dicha relacion. Lo anterior sirve a la AEPD para concluir que el
tratamiento de los datos de localizacion de un escolta durante la prestacion del
servicio (inicio y fin del servicio o las incidencias ocurridas durante su prestacion)
exige el cumplimiento previo del deber de informacion al afectado. En esta linea se
inscribe la doctrina constitucional, que mantiene que en el ambito laboral el
consentimiento del trabajador pasa, como regla general, a un segundo plano pues el
consentimiento se entiende implicito en la relacién negocial, siempre que el
tratamiento de datos de caracter personal sea necesario para el mantenimiento y el
cumplimiento del contrato firmado por las partes. Asi pues, si la dispensa del
consentimiento prevista en el art. 6 LOPD se refiere a los datos necesarios para el
mantenimiento y el cumplimiento de la relacién laboral, la excepcién abarca sin duda
el tratamiento de datos personales obtenidos por el empresario para velar por el
cumplimiento de las obligaciones derivadas del contrato de trabajo. El
consentimiento se entiende, en definitiva, implicito en la propia aceptacion del
contrato que implica reconocimiento del poder de direccién del empresario (STC
39/2016, de 3 de marzo).

Pero, segun se ha avanzado lineas arriba, no sélo el cumplimiento del deber
de informacién va a ser clave en la admisiéon del mencionado control a través de
GPS, pues también resulta preceptiva la debida superaciéon del juicio de
proporcionalidad. Este se entiende generalmente insatisfecho cuando la fiscalizacion
excede de la jornada laboral del trabajador. En este punto, conviene destacar la STS
de 21 de junio de 2012, que trajo causa del despido disciplinario de un trabajador por
transgresion de la buena fe contractual, deslealtad y abuso de confianza, fundado en
las actividades que realiz6 durante el periodo de tiempo en que se encontraba en
incapacidad temporal y de las que tuvo conocimiento la empresa mediante la
instalacién y posterior utilizaciéon de un localizador GPS en el vehiculo privado del
actor por un detective privado. La sentencia confirma la STS] del Pais Vasco de 10
de mayo de 2011. En esta ultima se trataba de determinar si la colocacién del GPS
sin conocimiento ni autorizacién del afectado y sin que concurriesen circunstancias
especiales que pudieran justificar dicha instalacién, implicaba o no una injerencia
desproporcionada en el derecho a la intimidad personal. Tras la aplicaciéon del juicio
de proporcionalidad, el TSJ arroja una respuesta positiva al interrogante anterior. En
concreto, argumenta en primer lugar que la implementacién de un sistema de
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monitorizaciéon en tiempo real del vehiculo particular del demandante durante una
semana en que su contrato de trabajo estaba suspendido afecta a una de las
manifestaciones de su derecho a la intimidad, entendido como el derecho a no estar
localizado de manera continua por medios electrénicos colocados en sus bienes
contra la voluntad del afectado. Y es que esa técnica permitia al detective, y por
extension al empresario que le contrat6, “tener un conocimiento permanente, a lo
largo del dia y de la noche, del lugar donde se encuentra el trabajador, a través de la
posicién de su vehiculo, asi como de otros datos complementarios, como los tiempos
de utilizacién del vehiculo, los itinerarios, las pausas, los kilometros recorridos, o la
velocidad de circulacién”. Asimismo se concluyé que el mecanismo en cuestion
resultaba totalmente innecesario atendiendo al objetivo perseguido de comprobar las
actividades realizadas por el demandante en los espacios publicos y privados de
acceso libre, respondiendo a la mera conveniencia del investigador, lo que no
justificaba el uso de un medio tan invasor de la vida privada, pudiendo haberse
utilizado otros métodos de vigilancia directos y menos invasivos.

4. Conclusiones

La generalizacion de las nuevas tecnologias de la informaciéon y la
comunicacion en las empresas ha supuesto importantes avances en los sistemas de
produccioén, los cuales se han visto agilizados, pero también ha incorporado nuevos
desafios desde el punto de vista del control empresarial de la actividad laboral
imprescindible para la buena marcha de la organizaciéon productiva. Y es que la
innovacioén tecnolégica ha reforzado el poder empresarial de fiscalizacién de la
ejecucion de la prestacion de servicios al incrementar las posibilidades de control. La
vigilancia deviene asi cada vez menos presencial e inmediata, al tiempo que gana en
intensidad. Sin embargo, la problematica surge a la hora de afrontar aquellos
supuestos, nada infrecuentes, en que dichas técnicas de control empresarial
colisionan con la proteccion de derechos fundamentales del trabajador,
sefialadamente el derecho a la intimidad.

Lo cierto es que no existen disposiciones normativas suficientes que, asumida
la intensificacion del uso de las nuevas tecnologias, contribuyan a resolver los
conflictos entre control e intimidad, conflictos, por lo demas, connaturales a la
propia dicotomia que caracteriza la relacién juridica laboral. El art. 20.3 ET,
impregnado de conceptos juridicos indeterminados, contiene una regulacion
imprecisa donde las haya y, por tanto, nada afilade para deslindar las facultades de
control empresarial y los limites que se pueden imponer a los derechos
fundamentales de los trabajadores. Cabe aseverar, asi, que los cambios tecnolégicos
no han sido positivizados en términos de control en este apartado tercero del art. 20
ET, en lo que puede considerarse un claro desfase entre la realidad de los hechos y la
regulacién juridica. Dicho en otros términos, la legislaciéon no ha evolucionado al
ritmo con que las nuevas tecnologias plantean retos en el ambito objetivo de las
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relaciones de trabajo.

En ausencia de una regulacion legal especifica que atienda las controversias
juridicas derivadas del uso de las nuevas tecnologias en el ambito laboral, la
jurisprudencia juega un papel determinante en la construccion de criterios juridicos
debido, en gran medida, a la gran casuistica que incorpora el tema en cuestion.
Ciertamente, éste se caracteriza por una marcada circunstancialidad, por lo que toda
aproximacion requiere una exigente labor de espigueo en los factores que concurren
en casa supuesto concreto. Y ello porque, generalmente, las facultades de control
empresarial y las exigencias propias de los derechos de los trabajadores no se
presentan en su pureza conceptual, sino que lo hacen en circunstancias que suelen
dificultar su articulacién combinadamente pacifica. Es lugar comun sefialar que el
derecho a la intimidad de los trabajadores no puede oponerse de modo insalvable a la
utilizacion de las diversas técnicas de control empresarial, pues carece de un caracter
absoluto. Si bien, en su articulacion, éstas quedan moduladas a la luz del principio de
proporcionalidad. Siendo asi, s6lo cabe imponer limites a los derechos de los
trabajadores en los supuestos en que se revelen como necesarios para lograr un fin
constitucionalmente legitimo, proporcionados para alcanzarlo y, en todo caso,
respetuosos con el contenido esencial del derecho de que se trate. De ahi que la
maxima de la proporcionalidad, con las tres maximas parciales que incorpora
(tdoneidad, o que la medida sea susceptible de conseguir el objetivo propuesto;
necesidad, o que no exista otra medida mas moderada para la consecucién del fin con
igual eficacia; y proporcionalidad en sentido estricto, o que la medida resulte ser equilibrada,
por derivarse de ella mas beneficios o ventajas para el interés general que perjuicios)
constituya parametro de determinaciéon de la validez de las posibles acciones
restrictivas, verificando su adecuacién en funcién de una finalidad que ha de resultar
legitima y proporcionada.

Ahora bien, por asentada que pueda estar la solucién del juicio de
proporcionalidad, ha de admitirse que la misma adolece de una gran imprecision y
esta condenada a la busqueda casuistica de la solucién para saber cuando la medida
restrictiva del derecho resulta necesaria, idénea y proporcionada. En este sentido, no
esta de mas seflalar que la jurisprudencia no se halla del todo consolidada y suele
mostrarse titubeante en la articulacion de los limites del derecho a la intimidad de las
personas en el marco de sus relaciones de trabajo y el alcance del control por el
empresario de esa actividad laboral, lo que se advierte fundamentalmente en la
determinaciéon del deber de informacién al trabajador de la instalacion de medios
tecnolégicos de control (vigilancia de correo electrénico o programas espia de
internet, instalacion de camaras de videovigilancia o de sistemas de geolocalizacion) y
de la finalidad pretendida con los mismos. Ciertamente, es en este extremo en el que
mas se evidencia lo vacilante de la doctrina judicial al respecto, pues no es extrafo
encontrar pronunciamientos que, en una dinamica pendular, dificultan la
construccion de criterios solidos que puedan resultar aplicados para casos diferentes,
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desatendiéndose en muchas ocasiones soluciones precedentes y el sentido de las
mismas (como hace la STC 39/2016 respecto de la STC 29/2013). No en vano, con
frecuencia los pronunciamientos que resuelven las tensiones entre las facultades de
control empresarial y los derechos de los trabajadores en la empresa a partir de la
ponderacion de los intereses de ambas partes incorporan votos particulares, en lo que
no es sino plena evidencia de lo controvertido de la cuestion.

En el curso de los afios, se asiste por tanto a posiciones divergentes que, lejos
de poner orden y coherencia en el tratamiento de la tematica, arrojan ain mas
confusion. En los conflictos entre el derecho a la intimidad del trabajador y el interés
empresarial de controlar el cumplimiento de las obligaciones contractuales, se
alternan interpretaciones mas rigidas (del tipo de las contenidas en la STC 29/2013,
de 11 de febrero y la STS de 13 de mayo de 2013, en relacién con las técnicas de
grabacién) que exigen la debida informacién al trabajador tanto de la existencia de
medios de vigilancia como de la finalidad de su implantaciéon para que pueda
estimarse que la expectativa de intimidad del trabajador desaparece, con otras mas
flexibles del deber de informacién (STS de 6 de octubre de 2011 y STC 170/2013, en
el ambito del uso del correo electrénico) que estiman implicitamente cumplido dicho
deber con la mera prohibiciéon de una determinada conducta, y dejan asi la puerta
abierta a la utilizacion de los medios de control oportunos. Mas aun, la simple
prohibicién incluida en un convenio colectivo llevarfa implicita la facultad de la
empresa de controlar la utilizaciéon del instrumento informatico en cuestion, sin
necesidad de tener que suministrar ninguna informacion adicional a los trabajadores.
Este caracter vacilante en las diversas soluciones judiciales (cuyo dltimo exponente ha
venido de la mano de la STC 39/2016, de 3 de marzo, que ha considerado que el
simple distintivo informativo sobre la instalacién de dispositivos de grabaciéon en el
escaparate de un comercio es suficiente para que se entienda que los trabajadores
tienen conocimiento de las técnicas de control, sin que se haya de informar sobre la
finalidad exacta asignada a dicho control) también se evidencia en relacién con la
exigencia de informacién previa sobre la instalacion y utilizacién de dispositivos
GPS, sin que sea inusual toparse con pronunciamientos dispares de los Tribunales
Superiores de Justicia al respecto.

La cuestion, segun se advierte, no esta en modo alguno cerrada. El amplio
dinamismo que rezuma la materia tecnoldgica dificulta encontrar al respecto
unanimidad de criterios, sin perjuicio de ciertas pautas basicas que, como el juicio de
proporcionalidad, aparecen comunmente en la argumentacion principal de todos los
pronunciamientos judiciales. Todo parece indicar que seguira siendo la jurisprudencia
y la doctrina constitucional la que, atendiendo a las circunstancias de cada supuesto,
asuman el protagonismo en el tratamiento de la tematica. Serfa deseable, en todo
caso, que se adoptase en la articulacién de las correspondientes soluciones una linea
clara de continuidad interpretativa, a fin de acabar con la inseguridad juridica que
generan soluciones incoherentes con las precedentes. Desde estas lineas no se
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desconoce, desde luego, la dificultad que entrafa responder a todos los interrogantes
al mismo ritmo (frenético) con el que la evolucién tecnolédgica plantea los problemas
en cuestién, pero ello no es 6bice para apelar a la necesidad de una articulacion
consistente y uniforme de dichas respuestas.
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